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POTREBUJEME VIAC ODBORNIKOV NA KRITICKU INFRASTRUKTURU

Analyza zranitelnosti Slovenska voci moznému hybridnému pdsobeniu proti kritickej
infrastrukture.

V ramci pravidelného seridlu o hybridnych hrozbach sa v Siestej kapitole zameriame na to, ako
je v SR zabezpecena kriticka infrastruktdra proti utokom, ktoré mézu byt vykonané v ramci
hybridného pdsobenia. Analyza neprindSa hodnotenie stavu fyzickej ochrany kritickej
infradtruktury pracovnikmi na to uréenymi, ani hodnotenie systémov pouzitych na jej ochranu.

Zhrnutie:

Vyhodnotenie situacie v oblasti ochrany slovenskej kritickej infrastruktury pred hybridnym
pdsobenim ukazuje, ze zranitelnosti identifikované v hibkovei analyze hybridnych hrozieb, ktoru
ministerstvo vnutra publikovalo v roku 2023, vo velkej miere stale pretrvavaju.

Znefunkénenie Specializovanych utvarov uréenych na rieSenie hybridnych hrozieb spdsobilo, ze
Stat sa momentalne zaobera problematikou hybridného pésobenia proti kritickej infrastrukture
iba na urovni osobnej angazovanosti jednotlivych zamestnancov.

Slovensko €eli vyznamnym vyzvam v oblasti ochrany kritickej infraStruktury. Su¢asna legislativa
a financovanie zaostavaju za vyvojom bezpeénostného prostredia a hybridného pdsobenia.
Novy zakon z roku 2024 sice reflektuje tieto hrozby, avSak jeho prijatie priSlo neskoro.
Problémy pretrvavaju najmd v podfinancovani, nedostatku odbornikov a nedostatoCnej
koordinacii medzi Statnymi organmi. Incidenty, ako kyberneticky utok na kataster, poukazuju na
slabiny v kybernetickej bezpecnosti. NavySe, odporucania na zlepSenie krizového riadenia a
zvySenie odolnosti ostavaju Casto nerealizované.

Sucasny stav robi Slovensko vyrazne zranitelné vocéi hybridnému poésobeniu proti
kritickej infrastrukture.

Je nevyhnutné, aby sa tato problematika dostala do popredia a stala sa prioritou, ktora bude
rieSena naprie€ Statnou spravou SR, najma ministerstvom vnutra. Bude potrebné navysit a
udrzat odborny personal, zabezpeit potrebné finanéné prostriedky na ochranu kritickej
infrastruktury a nastavit funk&ny a udrzatelny systém jej ochrany.
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A. Ako moze byt kriticka infrastruktira ohrozovana hybridnym poésobenim?

Vo vyspelych krajinach su identifikované objekty kritickej infrastruktury, ktoré zohravaju zasadnu
ulohu pri zabezpeCovani bezpecénosti, fungovania spolo¢nosti a stability hospodarstva Statu.
Podla platnej slovenskej legislativy sa za kriticku infrastrukturu povazuju najma inZinierske
stavby, sluzby vo verejnom zaujme a informacné systémy v ramci sektora kritickej infrastruktary,
ktorych narusenie alebo zniCenie by malo vazne negativne dopady na hospodarske a socialne
funkcie Statu. Takéto ohrozenie by zaroven ovplyvnilo kvalitu Zivota obyvatelov, najma z
hladiska ochrany ich Zivota, zdravia, bezpec¢nosti, majetku a Zivotného prostredia. Tieto objekty
sa nachadzaju v réznych sektoroch hospodarstva, ako su doprava, elektronické komunikacie,
energetika, poSta, priemysel, informaéné a komunikacné technoldgie, voda a atmosféra,
zdravotnictvo ¢i financie.

Kriticka infrastruktura méze byt vystavena hybridnym hrozbam réznymi spésobmi. Uvadzame
niekofko prikladov, ako takéto pdésobenie méze prebiehat’

e Spionaz: Zahrani¢ny aktér moze ziskat citlivé udaje, napriklad plany bezpeé&nostnych
opatreni alebo spdsobu fungovania jednotlivych kli€ovych systémov. To mbze oslabit
kontrolu nad infrastruktirou a umoznit realizaciu dalSich utokov. Ak Spionazne aktivity
odhalia strategické ekonomické informacie, moze to viest k manipulacii trhu s energiami
alebo potravinami, ¢o nasledne ohrozi stabilitu hospodarstva.

e Sabotaz: Hybridné hrozby mézu zahfnat' aj fyzické utoky na kriticku infrastrukturu,
napriklad sabotaze plynovodov, elektrického vedenia alebo vodarenskych zariadeni,
ktoré mézu mat' za nasledok narusenie dodavok zakladnych sluZieb.

e Kybernetické utoky: Utoénici moézu napadnut IT systémy kritickej infrastruktury, ako su
elektrarne, nemocnice Ci vodarne, a sposobit ich vypadok, znizenie kapacity alebo
skreslenie dat. Napriklad kyberutok na energetické siete méze viest k rozsiahlym
vypadkom elektriny alebo klu€ovych systémov.

e Dezinformaéné kampane: Dezinformacie mozu oslabit déveru verejnosti v kfu¢ové
sluzby alebo v reakéné kapacity statu. Prikladom moze byt Sirenie faloSnych informacii o
znefunkénosti“ alebo ,ohrozeni* zdravotnickych sluzieb ¢&i distribucie potravin.

Takéto utoky moézu viest k preruSeniu zakladnych sluzieb, ohrozeniu zdravia a zivotov
obyvatelov, ekonomickym stratdm, naruseniu verejného poriadku, zvySeniu paniky a oslabeniu
dovery verejnosti v Stat. Désledky utokov na kriticka infrastruktiru mézu byt sucast’ou
SirSieho strategického zameru nepriatel'ského zahraniéného aktéra.
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B. Pripady atokov na kritickt infrastruktaru v zahraniéi

Utoky na plynovody Nord Stream

Mnohé svetové média priniesli 26. septembra 2022 informacie o sérii podmorskych vybuchov s
naslednym unikom plynu na troch zo Styroch potrubi plynovodov Nord Stream 1 a Nord Stream
2, ktoré tak boli vyradené z prevadzky. Tieto plynovody, ktoré spajaju Rusko a Eurdpu, mali za
ulohu prepravovat zemny plyn z Ruska do Nemecka cez Baltské more a vacsinu v nich vlastnila
ruska Statna plynarenska spoloCnost’ Gazprom. Miesta unikov sa nachadzali v medzinarodnych
vodach nedaleko ostrova Bornholm, avéak v ekonomickych zénach Danska a Svédska.
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Zdroj: BBC, https://www.bbc.com/news/world-europe-63044747

Pred vybuchmi boli potrubia naplnené zemnym plynom, no pre okolnosti ruskej agresie na
Ukrajine nebol cez ne prepravovany ziaden plyn. Uniky nastali defi pred otvorenim Baltic Pipe,
plynovodu medzi Polskom a Norskom cez Dansko, ktory je alternativou k dodavkam z Ruska.
Rusko Zziadalo na p6de OSN medzinarodné vySetrovanie, no tato ziadost bola zamietnuta.
Samostatné vySetrovania spustili Dansko, Nemecko a Svédsko, pri¢om vybuchy oznagili za
sabotaz. Vo februari 2024 danske a Svédske vySetrovania ukondili bez uréenia vinnika, ale
nemecké vysSetrovanie stale pokracovalo. V médiach zverejnené informacie naznaduju, Zze za
sabotaZzou mézu byt niektori prislusnici ukrajinskych ozbrojenych sil, a Ze akcia bola vykonana
bez suhlasu vedenia Ukrajiny.
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Utoky na podmorské kable

Okrem utokov na podmorské potrubia plynovodov, bolo v minulom roku zaznamenané aj
vyznamneé poskodzovanie podmorskych optickych a elektrickych kablov. Aj v tomto pripade boli
postihnuté krajiny EU.

Poskodenie dvoch podmorskych optickych kablov v Baltskom mori v polovici novembra
2024 vyvolalo obavy z moznej sabotaZze, ktoru vySetruje Svédsko ako Utok na kritickl
infrastrukturu. Jeden z kablov, dihy 218 kilometrov, spaja Litvu so Svédskom, druhy s diZkou 1
200 kilometrov, prepaja Helsinki s nemeckym Rostockom. Podozrenie padlo na posadku ¢inskej
nakladnej lode Yi Peng 3, ktora sa plavila v oblasti s vypnutym lokalizalhym systémom, a
zaroven na Rusko, ktoré uz v minulosti vykazovalo podozrivé aktivity v Baltskom mori.
Predmetnd lod vyplavala 15. novembra z ruského pristavu Ust-Luga pri Petrohrade a po zisteni
poskodenia kablov ju zadrzali Svédske urady. Tie zaroveh zaslali do Pekingu oficidlnu Ziadost o
spolupracu pri objasfiovani incidentu. Cina Ziadost na spolupracu akceptovala. Na zisteni
pri€iny poSkodenia podmorskych kablov sa podiela aj Agentura Eurdpskej unie pre justiCnu
spolupracu v trestnych veciach (Eurojust). Napriek tomu, Ze €inska lod odplavala zo Svédskych
vbd, vySetrovanie pokracuje. Oba optické kable boli koncom novembra 2024 opravené.

.|

Cinska lod’ Yi Peng 3, v popredi danska hliadkové lod’ nedaleko Jutského polostrova. (Zdroj: TASR/AP)

Podobny incident sa stal aj koncom decembra 2024, ked bol preruseny podmorsky elektricky
kabel Estlink 2, ktory od roku 2014 prepaja Estonsko s Finskom, pri€¢om dotknuté krajiny,
nevylu€uju zamerny Cin. Finske urady objavili na mieste poSkodenia kabla podozrivu stopu po
tahani lodnej kotvy dlhu desiatky kilometrov prave v mieste, kde sa pohyboval v tom Case
tanker Eagle S. Finska pobrezna straz lod plaviacu sa pod vlajkou Cookovych ostrovov
zadrzala a jej posadku, ktoru tvoria ob&ania Gruzinska a Indie, vySetruje. Finsko predpoklada,
ze tanker je suCastou tzv. ruskej tiefiovej flotily. T4 Moskva pouziva na obchadzanie sankcii,
napriklad pri preprave ropy. Kabel bol zaciatkom roku 2025 opraveny.

Polozenie podmorského kabla Estlink 2 vyznamne posilnilo energetické prepojenie regidonu a
znizilo zavislost' Estonska od ruskych dodavok, zatial o podmorské optické kable prenasaju
viac ako 95 % globélnej internetovej prevadzky. Ak by doSlo k masivnemu naruSeniu tejto
infrastruktury, mohlo by to ochromit ekonomiku a vyvolat chaos v celej Eurépe. To si uvedomuje
aj NATO, ktoré podniklo v Baltskom mori kroky k ochrane kritickej infrastruktury.
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C. Aky je stav na Slovensku?

Téma ohrozenia kritickej infradtruktury na Slovensku sa dostala v poslednych rokoch do
popredia v suvislosti s ruskou invaziou na Ukrajinu. Viaceré incidenty, ktoré sa udiali v zahranici
v suvislosti s utokmi na kriticku infrastrukturu, ukazali aj zranitelnosti Slovenska v tejto oblasti.
Slovensko nie je dostatocne pripravené na intenzivny vyvoj v oblasti hrozieb pre kriticku
infraStruktaru.

Z hfadiska legislativy, bol zakon o kritickej infraStrukture z roku 2011 v kontexte bezpecnostného
vyvoja poslednych rokov uz prekonany, pretoze nereflektoval bezpecnostnu realitu poslednych
rokov. Vyvoj bezpecnostnej situacie v Eurépe a vo svete po roku 2014, kedy Ruska federacia
znagne zintenzivnila svoje nepriatelské pdsobenie proti Slenom EU a NATO, priniesol zvy$ené
riziko hybridného pdsobenia na prvky kritickej infrastruktury. Povodny zakon z roku 2011 sa sice
zameriaval na prevenciu a ochranu kritickej infrastruktury hlavne proti terorizmu, nebral v8ak do
uvahy riziko hybridného pésobenia. Hybridné pdsobenie ako hrozba bolo zavedené do zakona
o kritickej infrastrukture platnom od roku 2025, pricom ddévodova sprava k novému zakonu
oznaduje hybridné hrozby ako jednu z hlavnych hrozieb pre kriticku infrastrukturu na Slovensku.
Skuto€nost, ze nova legislativa bola prijata az v roku 2025 ukazuje, ze politicka podpora na
rieSenie tejto problematiky nebola naprie¢ réznymi viddami na Slovensku prioritou. K
rovnakému zaveru dochadza aj sprava NajvysSieho kontrolného uradu SR z marca 2024.

Analyza dostupnych udajov o kritickej infratrukture odhaluje pretrvavajuce problémy v oblasti
financovania, ktoré sa prejavuju n cnymi rozpoctovymi alokaciami v jednotlivych
rezortoch. Podobne aj novy zakon &. 367/2024 Z.z. o kritickej infrastruktire nepredpoklada
Ziadne vplyvy na rozpocet verejnej spravy, €o indikuje zauzivany trend o nedostatoénom
financovani tejto problematiky zo strany Statu a nezaujem o rozvoj tejto problematiky.

Ruska invazia na Ukrajinu zvySila ohrozenie kritickej infrastruktury

Vo februari 2022, kratko pred zaCiatkom ruskej invazie na Ukrajine, vydal Narodny
bezpecnostny trad (NBU) varovanie pre prevadzkovatelov kritickej infradtruktury vzhladom na
bezpe€nostnu situaciu v suvislosti s chystanou invaziou Ruska na Ukrajinu. Podobne v
novembri 2024 NBU varoval pred zvy$enym rizikom kybernetickych ttokov v regiéne strednej
Eurépy, priCom vydal odporucania pre prevadzkovatefov zakladnych elektronickych sluzieb v
ramci kritickej infradtruktiry na Slovensku, aby dokladne zabezpegili svoje siete a systémy. NBU
uviedol, ze ,pokracujuca vojna na Ukrajine je priznaéna nielen devastujucimi fyzickymi utokmi
Ruska na infrastrukturu a obyvatelstvo Ukrajiny, ale aj kontinualnymi kybernetickymi atokmi, ako
na jej infrastrukturu, tak aj na infrastruktaru clenskych Statov Eurdpskej unie a NATO.”
Eurépska agentura pre bezpec€nost sieti a informacii (ENISA) informuje o 11 079 kyber
incidentoch len za rok 2024 v EU, SR a sektory kritickej infrastruktury nevynimajuc.

Kyberneticky Utok na kataster v roku 2025

V januari 2025 bol informaény systém Urad geodézie, kartografie a katastra SR zasiahnuty
rozsiahlym kybernetickym uGtokom zo zahrani¢ia. Pracoviska katastralnych odborov boli
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preventivhe doCasne zatvorené. Podla oficialnych vyjadreni, vlastnicke vztahy ani databaza
katastra neboli zasiahnuté. Situacia si vyziadala okamzity zasah krizového Stabu a
bezpe&nostnych zloZiek. Utok, identifikovany ako ransomvérovy, pravdepodobne zablokoval
pristup k systémom a datam, ¢im paralyzoval ich vyuzivanie.

V reakcii na tento incident minister vnatra Matu$ Sutaj E$tok navrhol prevod zodpovednosti za
kyberneticki ochranu kritickej infrastruktiry na Ministerstvo vnutra SR. Tento navrh vSak
poukazuje na mozné nedostatocné pochopenie principov kybernetickej bezpecnosti. Zakon ¢&.
69/2018 Z. z. o kybernetickej bezpec&nosti, ktory komplexne upravuje tuto oblast, stanovuje
zakladné bezpecnostné poziadavky a opatrenia na ochranu informaénych, komunikaénych a
riadiacich systémov. V tejto oblasti ma kompetencie Narodny bezpecénostny urad, ktory
koordinuje vykon Statnej spravy. Ministerstvo vnutra SR aktualne nema potrebné kompetencie,
kapacity ani rozpoCet na zabezpeCenie kybernetickej ochrany kritickej infrastruktary, c€o
naznacuju aj vysSie uvedené problémy s financovanim. Presun tychto kompetencii na MV SR
by teda mohol byt kontraproduktivny.

Analyzy zaloZené na verejne dostupnych datach poukazuju na problémy katastra, vysvetluju
bezpe€nostné medzery, ktoré mohli byt bez vacsich problémov zneuzité uto€nikmi. To nastoluje
otazky kvality vykonanych auditov a implementacie ich zaverov a odporu¢ani. Podobné
zranitelnosti mézu byt relevantné aj pre iné institucie verejnej spravy, kde su medializované
informacie, ze IT bezpecnost bola Udajne zverena ludom bez potrebnej kvalifikacie a vzdelania.
Varovnym prikladom je, aj ked nie v oblasti kritickej infrastruktiry, P6dohospodarska platobna
agentura (PPA), ktord v minulosti obsadzovala pozicie na odbore kybernetickej bezpeénosti
ludmi bez patricnej kvalifikacie, pri€om ochranu kyberbezpeénosti zabezpeloval veterinar a
sprievodkyna. Okrem toho institucia v audite kybernetickej bezpecnosti nedosiahla ani Stvrtinu
splnenych legislativnych poZiadaviek.

Vyhostenie os6b planujucich utok na kriticka infrastrukturu

V decembri 2024 Slovensko vyhostilo dve osoby do Madarska a na Ukrajinu pre podozrenie z
pripravy utoku na kriticku infrastrukturu na vychode krajiny. Podozrivi, medzi ktorymi boli
cudzinci a slovensky ob¢an, udajne planovali utoky na energetické zariadenia. Pouzivali drony
na monitorovanie objektov, ako su trafostanica a kompresorova stanica vo Velkych
Kapu$anoch, elektrarenn Vojany a dalSie objekty. Pri prehliadkach boli zaistené predmety ako
termokamery, balistické vesty a mapy. V reakcii na vysSie uvedeny pripad podpredseda NR SR
Tibor Gaspar uviedol, Ze v8etky objekty kritickej infrastruktury na Slovensku budu mat posilnenu
ochranu, av8ak vlada nezverejnila Ziadne dalSie podrobnosti a podozrivi boli prepusteni bez
obvinenia.
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D. Ako stat realizoval opatrenia, ktoré si sam uréil?

Nasledovna tabulka uvadza opatrenia z verejnej verzie hibkovej analyzy hybridnych hrozieb a
ich vyhodnotenie, zaloZzené vyhradne na informaciach dostupnych z otvorenych zdrojov.

Zhodnotenie stavu za rok 2024

Opatrenie: Novelizovat’ Zakon o kritickej infrastruktare tak, aby odrazal aktualne
bezpeénostné vyzvy a trendy v tejto oblasti.

Vyhodnotenie: REALIZOVANE

Dna 27. novembra 2024 NR SR schvalila novy Zakon o kritickej infrastrukture, ktory transponuje a
implementuje pravne predpisy EU. Zakon nanovo upravuje organizaciu a pdsobnost organov
Statnej spravy v tejto oblasti. Zakon definuje pri posudzovani rizika potrebu zohladnit vSetky
relevantné prirodné rizikd a rizika spdsobené ludskou cinnostou vratane hybridnych hrozieb.
Hybridné hrozby su v dbvodovej sprave k novému zakonu oznacCované za jednu z hlavnych
bezpeCnostnych vyziev, ktorym Slovensko Celi. Prijatie novej legislativy tak predstavuje krok
spravnym smerom, no zarover k nemu malo déjst’ uz v predchadzajucich rokoch.

Opatrenie: Prevziat' odporucania z Akéného planu koordinacie boja proti hybridnym
hrozbam z roku 2022 v oblasti kritickej infrastruktiry, zapracovat’ problematiku hybridnych
hrozieb do hodnoteni rizik, integrovanych postupov a procesov krizového riadenia a civilnej
ochrany.

Vyhodnotenie: NEREALIZOVANE

Novy zakon o kritickej infrastrukture zapracovava hybridné hrozby ako povinnu sucast hodnotenia
rizik. Koncom januara 2024 bol viadou SR schvaleny “Navrh nového komplexného ramca procesov
a postupov pre krizové riadenie Slovenskej republiky”, ktory predpoklada navrh nového ramca pre
riadenie krizovych situacii, jeho implementaciu a vytvorenie novej entity podriadenej ministrovi
vnatra (Urad pre riadenie krizovych situacii), ktora bude zodpovedna za cely Zivotny cyklus
krizového riadenia v SR. Ani po roku od prijatia tohto navrhu nie je zo strany vlady a MV SR
komunikovany akykolvek dal$i postup a jeho implementécia.

Opatrenie: Navysit' kapacity odbornikov a analytikov v oblasti kritickej infrastruktary a
krizového riadenia naprie¢ Ustrednymi organmi Statnej spravy, zabezpecdit' dlhodobu
udrzatelnost’ tychto pozicii.

www.nest-institute.org
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Vyhodnotenie: NEREALIZOVANE

Sprava NajvysSieho kontrolného Uradu SR z marca 2024 hovori, ze krizové riadenie nebolo realnou
prioritou Ziadnej z doteraj$ich vlad, ¢o spdsobilo jeho upadok. Podla spravy NKU SR su okresné
urady na odboroch krizového riadenia nedostato¢ne personalne vybavené na efektivne zvladanie
krizovych situacii. Z otvorenych zdrojov neevidujeme navySenie po¢tu zamestnancov v oblasti
krizového riadenia.

Nedostatok zamestnancov a rusenie Specializovanych uUtvarov, ktoré pésobili v oblasti hybridnych
hrozieb, bude znamenat’' nedostato¢né budovanie odolnosti a nedostato¢ny rozvoj spésobilosti na
ochranu kritickej infrastruktary. Dobrym prikladom je simulacia hybridného pdsobenia z roku 2023,
ktora testovala reakciu na hybridny scenar. Od roku 2023 sa Ziadna takato simulacia neuskutoénila,
pricom prave takéto simulacie by sa mali opakovat pravidelne.

E. Ako dosiahnut pozitivhu zmenu?

Kriticka infraStruktira patri medzi zakladné piliere fungovania Slovenska a jej ochrana si
vyZaduje zvySenu pozornost, kontinuitu a silna politicki podporu. Nestaci sa zamerat len na
technické zabezpecenie jej prvkov, ale aj na posilnenie medzinarodnej spoluprace, pravidelnu
aktualizaciu legislativy a zvySenie povedomia o jej vyzname v spolo¢nosti. Ohrozenia, ako su
kybernetické atoky, extrémne prirodné javy, Ci hybridné hrozby, mézu mat na kriticku
infrastruktiru zavazné dopady, a preto je nevyhnutné zabezpedit' jej vysoku odolnost.

Aby doSlo k zvySeniu odolnosti Slovenska v oblasti kritickej infraStruktury, Statnej sprave
dérazne odporu¢ame rozpracovat a zaviest nasledujuce opatrenia:

1. Vyclenit' potrebné financovanie problematiky kritickej infrastruktury so zameranim na
investicie do systémov ochrany a prenosu informacii.

2. Zarudit stabilitu a rozvoj personalnych kapacit prostrednictvom pravidelnych Skoleni a
naboru novych zamestnancov Specializovanych na ochranu kritickej infrastruktuary.

3. Vykonavat pravidelné cviCenia reakcie Statnej spravy SR na simulované hybridné
pdsobenie proti kritickej infrastruktire s Ucastou Statnej spravy, sukromného sektora a
relevantnych medzinarodnych partnerov.

4. Zabezpedit, aby z krizového riadenia a ochrany kritickej infrastruktury bola strategicka
priorita, ktora sa neriesSi len v reakcii na vzniknuté incidenty, ale najma prevenciou a
budovanim odolnosti.

www.nest-institute.org
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